SEHIT HARUN ARVAS ORTAOKULU
E-GUVENLIK OKUL POLITiKASI ve KURALLARI
AMAC:

¢ Sehit Harun Arvas Ortaokulu Mudurligi, e-giivenlik calismalariile internet, akilli tahta, bilgisayar,
diz Gstl bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin
korunmasini amag edinmistir.

* internetin ve teknolojinin yasamin énemli bir pargasi olmasi sebebiyle, herkes, riskleri yonetme
ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.
¢ Politikamiz, yoneticiler, 6gretmenler, veliler, tiim personel ve 6grenciler icin hazirlanmis olup,

internet erisimi ve bilgi iletisim cihazlarinin kullanimi icin gegerlidir.

SORUMLULUKLAR:

¢ E-glivenlik politikalarinin gelismesine katkida bulunmak.

¢ Olumlu 6grenme asamasinda mesleki gelisim icin sorumluluk almak.

e Okulu ve igerisindekileri korumak icin e-giivenlik konusunda sorumluluk almak.
* Teknolojiyi glivenli ve sorumlu kullanmak.

e Zarar gorilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

OKUL WEB SITESi:

¢ Sehit Harun Arvas Ortaokulu MidurlGgl olarak web sitemizde okulumuzun adres, telefon, faks ve
e-posta adres bilgileri bulunmaktadir.

e Sitemizde yayinlanan tiim igerikler okul miidiirimiziin onayindan gegtikten sonra bilgi islem
birimi tarafindan siteye konulmaktadir.

¢ Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup gicli givenlik 6nlemleri
alinmis durumdadir.

 Ogrenci ¢alismalari, velilerinin izinleriyle yayimlanmaktadir.



GORUNTU VE VIDEOLARIN PAYLASIMI:

¢ Paylasilan tum fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasiimaktadir.

« Ogrenci icerikli tim paylagimlarda velilerin izinleri alinmaktadir.

KULLANICILAR:

e Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili
gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

¢ Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir.

¢ Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

¢ Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi gorselleri,
okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

iICERIK:

¢ Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler Gzerinden yapilacaktir.

¢ Video konferans yapilmadan dnce diger okullarla iletisim kurulmus olmasi gerekmektedir.

¢ Okul 6grenci ve galisanlarini ilgilendiren/iginde bulunduran tim igerik, ancak kontrol ve onay

sureclerinden gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI:

* internet; bilgiye ulasmakta en &nemli araglardan biri haline gelmisken, bunu okuldaki miifredat
ile iliskilendirerek dogru bilgiye en giivenli sekilde 6grencilerimizi ve 6gretmenlerimizi
ulastirabiliyoruz.

* internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gére entegre etmis durumdayiz.

e Tim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak giivenli hale getirmis durumdayiz.

¢ Tim calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirimici materyallerin kullanimi
konusunda bilgilendirilmistir.

¢ E-glivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu



konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

e Cevirimici materyaller 6gretme ve 6grenmenin énemli bir pargasi olup mifredat iginde aktif olarak
kullanilmaktadir.

¢ Glvenli internet glini gesitli etkinliklerle okulumuzda kutlanmaktadir.
GUVENLIK EGITIMI:

« Ogrenciler icin e-glivenlik miifredati ilgili derslerin yillik planlarina eklenerek égrenciler bu
konularda bilgilendirilir.

« Ogrencilerimizin ihtiyaglar dogrultusunda cevirimigi glivenligi gelistirmek icin rehberlik
O0gretmenleri akran egitimi uygulamaktadir.

¢ Teknolojiyi olumlu kullanan 6grenciler 6dillendirilecektir.

e Cevirimici glivenlik politikasi tim ¢alisanlarimiza resmi olarak duyurulacaktir.

¢ Her yil Subat ayindaki glivenli internet glinii okulumuzda kutlanmaktadir. Bu giine yonelik
okul koridorlari ve siniflarda pano ¢alismalari ve sosyal medya paylasimlari yapilmaktadir.
CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

¢ Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.

¢ Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul icerisinde video ya da
fotograf ceken dgrencilere Okul Oncesi Egitim ve ilkégretim Kurumlari Yénetmeliginin Odiil ve
Disiplin maddeleri geregi islem yapilmaktadir.

e Her tiirli kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

e Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari kabul
etmez.

e Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢calinma ve hasardan korunmasi igin
gerekli tim dnlemleri almaktadir; fakat sorumluluk kisiye aittir.

e Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul
idarecisi gbzetiminde kullanabilirler.

e Ogrencilerimiz egitim amacli (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak igin okul
yonetiminden izin almaldir.

¢ Velilerimiz okul saatleri icerisinde 6grencileriyle gériisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul ydonetiminden izin alarak gériisme yapmalari

saglanmalidir.



 Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklari
glvenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi
konusunda bilinglendirilmektedirler.

e Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

¢ Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunursa
disiplin islemleri baslatilir.

e Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari tGizerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirll icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tiirli icerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Béyle bir duruma
mahal vermemek i¢in gereken 6nlemler alinir.

GEVRIMICi OLAYLAR VE KORUMA:

e Okulumuzun tim Uyeleri cevirimigi riskler konusunda bilgilendirilecektir.

¢ Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk istismari,
kisisel bilgi glivenligi gibi konularda bilgilendirme galismalari yapiimaktadir.

¢ Glvenli internet gliniinde gesitli etkinlikler dizenlenerek farkindalik olusturulmaya galisilmaktadir.

¢ Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim sikayetler
okul muddiriine bildirilecektir.

e Okulumuzun tiim Uyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak igin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

¢ Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.
¢ Sorunlarin ¢éziminde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile
birlikte hareket etmelidir.
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